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Na czym polega -
Internetowe oszustwo?

Oszustwo internetowe to przestepstwo, ktére polega na wykorzystaniu Internetu do
oszukiwania ludzi, zwykle w celu osiggniecia korzysci finansowej. Oszustwa mogq
przyjmowac rézne formy, od phishingu, az po oszustwa aukcyjne, kradziez tozsamosci i
wiele innych.

Przyktady oszustw i wytudzen w
internecie:

e scam - to réznego rodzaju nieprawdziwe informacje (przekazywane w mailach, postach,
reklamach i rozmowach telefonicznych), ktérych zadaniem jest przyciqggniecie uwagi,
zaangazowanie emocjonalne i zmanipulowanie ofiary;

e phishing — aby pozyskac¢ zaufanie ofiary i wytudzic jej dane, przestepca podszywa sie pod
funkcjonariuszy stuzb mundurowych, konsultantow znanych firm, urzednikow, serwisantow,
pracownikow zaktadoéw energetycznych, bankow i biur obstugi klienta;

e spoofing — polega na fatszowaniu danych identyfikacyjnych (numeréw telefonéw, adreséw
mailowych, adreséw stron) w celu uspienia podejrzeih osoby, ktéra jest celem oszusta;

e spam - duze ilosci niechcianych maili lub postow, wsréd ktérych tatwo ukry¢ wiadomosci
zawierajqgce phishing i scam.



Jak przeciwdziata¢ oszustwu w internecie?

Nie ma jednoznqcznej OdeWIedZI na pytqnle. »Jak uchronic sie przed oszustami w Internecie?” Oszustwa internetowe
to tatwy sposob na kradziez plenledzy innych ludzi i zawsze znajdzie sie ktos chetny do skorzystania z tej metody.
Metody zapobiegania oszustwom internetowym:

1.Kierowanie sie zdrowym rozsqdkiem;

2.Brak zaufania do kogos kto oferule hieoczekiwanie duze kwoty;

3.Nie placenle kartq, kierujqgc sie nlezrozumlquml linkami przeslqnyml pocztq elektronlcznq lub za posrednlctwem
komunikatorow mternetowych Do plqtnosm halezy uzywac tylko tych witryn, do ktorych ma sie zaufanie. Mozna takze
recznie wpisa¢ nazwe witryny w wyszukiwarce, by nie trafi¢ na strone stworzonq przez oszustow;

4.Nie nalezy wysyta¢ nikomu pieniedzy, aby pézniej w zamian otrzymac cos za darmo.




Bedqgc oszukiwanym
nalezy dziatac
szybko.

Osoba, ktéra padta ofiarqg oszustwa w Internecie powinna jak najszybciej
dziata€. Szczegblnie wazne do wykonania sq trzy kroki:

Krok 1- zawiadomienie policji ok 3 — raport BIK

Kiedy tylko dowiesz sie, ze padte$ ofiara oszustwa internetowego

Kiedy wykonasz wszystkie

natychmiast 2462 zawiadomienie o mozliwosci popetnienia Natychmiast zt6z wniosek o raport 2 . Z

przestepstwa. Zrobisz to w najblizszej jednostce Policji albo BIK. W ten sposbb dowiesz sie, czy te CzynnOSCI MUSISZ ZzAdczqcC
Prokuratury. Wobec tego, ze cyberoszusci Swietnie sie maskujq i cyberoszusci nie zaciggneli na Twoje reqlnq quke o)
anonimizujq swoje ruchy to w duzej liczbie spraw nie udaje sie dane osobowe zobowigzan

ustali¢ sprawcy przestepstwa. To nie szkodzi. Jest to jednak ruch
konieczny dla powodzenia w sprawie.

finansowych. Wiamanie na konto SPFGWied"WOSC- W koncu z

bankowe, a w konsekwencji twojego konta ZhikﬂQ*Y
. wytudzenie kredytu to niestety . . o e . .
Powiadom o catej sytuaciji bank prowadzqcy Twadj rachunek okazji warto wykupi¢ takqg ustuge jak A
. banqu, z ktérego .dokonqno kradziezy pienigdz.y. VA{oYi . ,JMert BIK. gziell?i niej w Czqsige : OSZUsSCl dOdCItkOWO
jednqﬁzegnle reklgrgga;qe bankg\liv’q. angszeg9 dosw?dczenla rzeczywistym dowiesz sie czy ktoé WZbOgCIClll sie twoim
wynika, ze pona 6 przypadkow konczy sie negatywnym nie probuije zaciqgaé kredytow i . .
rozpatrzeniem reklamaciji. Nie martw sie, to standardowa ' : kosztem Zaciggdajqac na
procedura bankowa. Ztozenie reklamaciji jest warunkiem pozyczek na Twoje dane. . . - . -
koniecznym do podjecia dalszych dziatar i odzyskania Ciebie kredYty | POZYyCZ KI.

zabranych Ci pieniedzy.


https://www.eurolege.pl/raport-bik-za-darmo/
https://www.eurolege.pl/raport-bik-za-darmo/
https://www.eurolege.pl/wlamanie-na-konto-bankowe/
https://www.eurolege.pl/wlamanie-na-konto-bankowe/
https://www.eurolege.pl/wyludzenie-pozyczki-na-twoje-dane-to-mozliwe-czym-jest-alert-bik/

Jakie sq sposoby oszustw w

Internecie?

1.Phishing to jedna z najpopularniejszych metod dziatania
oszustéw internetowych. Ma ona na celu przede wszystkiem
“lowienie haset’. Standardowa wersja tej metody polega na
rozsytaniu fatszywych maili, podszywajqgc sie w nich pod
instytucje takie jak banki, ZUS, czy US.

2. Carding to jedna z wielu metod wykorzystania cudzej karty
kredytowej dla wiasnych korzysci. Polega ona przede wszystkim
na uzyskaniu danych karty, jak numer, data waznosci, kod CVV,
w celu wykorzystania ich, najczesciej do dokonywania zakupow

online.

3. Ztodzieje w swych metodach sq coraz bardziej kreatywni,
czego dowodem jest oszustwo na BLIKd. Zaczynato sie od prob
wytudzania réznymi kanatami i réznymi scenariuszami,
udostepnienia kodu BLIK jako ratunku w jakiejs kryzysowej
sytuaciji. Pod naszych znajomych i rodzine, na réznych
komunikatorach, podszywali sie ztodzieje. Teraz doszty do tego
fatszywe strony do ptatnosci BLIK. Za ich posrednictwem, ziodziej
moze przechwyci€ kod i wykorzysta¢ go w innym serwisie
transakcyjnym, lub aby dokona¢ wyptaty z bankomatu.
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4. Kolejna metoda dziatania oszustéw, ktdorg mozna
podciagnaé pod rodzaj Phishingu. Oszustwo na Allegro to
ostatnimi czasy prawdziwa plaga. Skrzynki mailowe
Allegrowiczé4w zalewane sq masq wiadomosci email
wymagajqacych aktualizacji danych w serwisie. To samo tyczy
sie Allegro Lokalnie, cho€ maile dotyczq blokady konta. Oszusci
preparujg niemalze identyczne wiadomosci z tymi, ktére
faktycznie rozsyta Allegro. W tej metodzie chodzi przede
wszystkim o to, by ofiara klikneta link i przeszta do formularza,
za pomocq ktérego oszusci wytudzajq nasze dane.

5. Bardzo popularna metoda wprowadzania ludzi w btad to wiasnie
Spoofing. Metoda ta polega na podszywaniu sie, a nawet wykorzystaniu
0sOb trzecich czy instytucji, do uzyskania podstepem danych ofiar. W
Spoofingu nie chodzi o imitowanie, ale wykorzystywanie faktycznie
istniejacych witryn internetowych, zarejestrowanych numeréw telefonéw,
czy adreséw email. Dla wprawnego hakera nie ma trudnosci, by
przechwyci¢ dane z niezaszyfrowanych stron internetowych, czy
wykorzysta¢ cudze ID Dzwoniqcego i potqgczy€ sie z cudzego numeru
telefonu, czy nawet wysta€ email ze skrzynki nalezqcej do realnej osoby.


https://ofin.pl/oszustwa/na-blik/
https://ofin.pl/oszustwa/na-allegro/
https://ofin.pl/oszustwa/spoofing/

Najwieksze ataki hakerskie:

Nigeryjski szwindel

Nigeryjski szwindel to jeden z najbardziej znanych przekretow

internetowych typu scam phishing. Na kontach e-mailowych

miliondw osob pojawity sie wiadomosci sugerujqce, ze ma sie
przed sobq niepowtarzalng okazje na uzyskanie nagrody
wysokosci co najmniej kilkuset tysiecy dolaréw. Warunek?
Trzeba uisci€ poczatkowq optate, ktéra pomoze oszustowi

odzyskaé wiadze nad majatkiem, ktérym jest gotdbw sie podzieli€.

Na przetomie lat 90. i w roku 2000 w ten sposdb na samym
terenie USA wytudzono okoto 100 miliondw dolaréow. Ciekawostkq
jest, ze ten sposdb oszustwa istniat juz wczesniej, ale w formie
analogowych listow.

Atak na PlayStation Network

Systemy zostaty zamkniete z powodu konserwacji — z takim
komunikatem spotkali sie w kwietniu 2011 roku gracze chcqcy
skorzystac€ ze swojej konsoli PlayStation. Okazato sie jednak,
ze wiadomos¢ ta zostata upubliczniona przez hakeréw z grupy
LulzSec. Platforma byta niedostepna przez ponad miesiqc.
Ciekawostka: hakerom udato sie wykras¢ dostep do kont 77
miliondw uzytkownikdéw, w tym zdoby¢ cenne informacje dot.
kart ptatniczych i kredytowych.

Robak Sasser

Sven Jaschan, czyli 18-letni przestepca, stworzyt robaka
(szkodliwe oprogramowanie) o nazwie Sasser, ktéry
odpowiadat za 70% wszystkich infekcji komputerowych w
2004 roku. Program byt zdolny do automatycznej
replikacji, co powodowato, ze skuteczna walka z nim byta
hiemozliwa.

Ciekawostka: Sasser byt tak skuteczny, ze nie dato sie
przed nim uchroni€ nawet Komisji Europejskiej, ani kilku
duzym bankom.

Gumisie

Za pierwszy atak cybernetyczny w Polsce uznaje sie akcje
przeprowadzonq przez tzw. Gumisidow. W drugiej potowie
lat 90. udato im sie zyska¢ dostep do serwera Naukowej i
Akademickiej Sieci Internetowej. Zmienili jej] nazwe na
Niezwykle Aktywna Siatka Kretynéw".

Co byto celem popetnienia przestepstwa? Grupa miata
jedno zadanie: nie dopusci¢ do uznania podwyzek cen za
uzytkowanie internetu. Odpowiedziq NASK byto ulepszenie

ubezpieczen, aby sytuacja nigdy sie nie powtorzyta.
Gumisiom sie to nie spodobato i przeprowadzili drugi atak,
ponownhnie skuteczny.






Kim byt Hamza Bendelladj ?

Urodzony w 1988 r. w Tizi Ouzou, to algierski cyberprzestepca i carder
wystepujacy pod pseudonimem BX1 i nazywany ,USmiechnietym Hakerem®.
Bendelladj jest poliglotq, wiadajacym 5 jezykami, czesto uzywanymi w
celach zarobkowych ze wzgledu na swojq wiedze jezykowq, aby wytudzic¢
pieniqdze niemal wszedzie na Swiecie. Skutkowato to poszukiwaniami, ktére
trwaty 5 lat. Znalazt sie na liscie 10 najbardziej poszukiwanych hakeréw
przez Interpol i FBI za rzekomaq defraudacje dziesiqgtek milionéw dolaréw z
ponad dwustu amerykanskich i europejskich instytuciji finansowych za
posSrednictwem wirusa komputerowego ,SpyEYE Botnet’, ktéry zainfekowat
ponad 60 miliondbw komputerdow na catym Swiecie, gtdbwnie w Stanach
Zjednoczonych, i zostat opracowany wspodlnie z jego rosyjskim wspdblnikiem
Aleksandrem Andriejewiczem Paninem, znanym réwniez jako ,Gribodemon’,
w celu kradziezy informacji bankowych przechowywanych na
zainfekowanych komputerach.

Wszystkie ukradzione pieniqdze przeznaczyt na ubogich w Afryce i
Palestynie dlatego wiele oséb nazywa go “Dobrym Hakerem’.
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